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LA NUBE

Alejandro Delgado Gémez*

Resumen

El presente articulo explora el modelo de negocio conocido como
Cloud Computing y sus relaciones con la gestion de documentos y de
informacion. En primer lugar definimos qué es el Cloud Computing
y sus propiedades y modelos de uso. En segundo lugar, describimos
tanto los beneficios como los retos derivados del Cloud Computing.
Por ultimo, argumentamos que, de hecho, los riesgos existen ya
desde antes de la existencia del fenémeno.

Palabras clave: Cloud Computing, confiabilidad, sistemas distribuidos
de informacion.

Abstract

This article explores the business model known as Cloud Computing
and its relationships with recordkeeping and information manage-
ment. First, we define what is Cloud Computing, and its properties
and use models. Secondly, we describe both benefits and challenges
derived from the Cloud Computing. Finally, we argue that, in fact,
risks already existed, before the emergence of this phenomenon.

Keywords: Cloud Computing, Distributed Information Systems,
Trustworthiness.

*Ayuntamiento de Cartagena-Archivo Municipal
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Introduccion

El presente articulo pretende explorar el modelo de negocio conocido
como Cloud Computing y sus relaciones con la gestiéon de documentos y
de informacion. Los motivos de esta exploracion son vatios y de diversa
naturaleza, pero no es el menor de ellos el hecho de que, con independencia
del esfuerzo promocional de la industria y de la enorme cantidad de
literatura que toda tendencia novedosa genera, el trabajo cotidiano en la
nube sera una realidad mas bien a corto que a largo plazo, en primer lugar,
simplemente porque es mas barato, mas comodo y mds operativo que otros
modelos en uso; y, en segundo, porque basicamente no hay que inventar
ninguna tecnologfa, sino tan sélo re-ordenar algunas de las existentes. De
hecho, es mas que probable que en este momento ya estemos utilizando en
nuestras organizaciones algunas de tales tecnologfas para el soporte o para
la realizacion de ciertos procesos o de determinadas tareas.

Es cierto que el fenémeno del Cloud Computing genera inquietud entre
los gestores de documentos y de informacién, no siendo descabellado
argumentar que quiza derive del temor a perder una potencial posicion
de privilegio como “guardianes de los documentos”, tristemente uno de
los pocos privilegios del profesional. Sin embargo, contra esta inquietud
cabe argumentar que los sistemas de gestion de documentos se encuentran,
en general, inscritos en los sistemas mas amplios de gestion de las
organizaciones, que los controlan, digamos, mediante sus areas o servicios
de tecnologfas de la informacion. En un escenario en el que el mundo ain
no ha salido de una de las peores crisis globales jamas conocidas y en el
que la salida parece pasar por nuevas economias enfocadas hacia marcos
tecnolégicos sostenibles, pedir a una organizacion, por ejemplo, que no
ahorre costes colocando sus datos en la nube se dirfa ingenuo, cuando no,
si se piensa detenidamente, incluso poco ético. Ademas, la decidida apuesta
de la industria a favor de este modelo de negocio y la presion publicitaria,
que descubre cada dfa un nuevo beneficio y un caso de uso mejor que el del
dia anterior, estd convenciendo a muchos. Este convencimiento no tiene
por qué estar equivocado.

Puesto que cada momento genera un estado del arte de la tecnologfa,
y ésta se ha utilizado de la mejor manera posible en cada momento para
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crear, gestionar, conservar y utilizar documentos e informacion, el presente
articulo no pretende ni demonizar ni bendecir el modelo de negocio del
Clond Computing, sino estudiarlo tan objetivamente como sea posible en
las condiciones de su ocurrencia, para poder crear, gestionar, conservar
y utilizar documentos e informacion “en nuestro tiempo” y también en
las mejores condiciones posibles. De hecho, la nube ya estd conformando
desde hace tiempo las conductas de gestiéon de documentos personales,
y ha comenzado a conformar también las organizativas, tanto privadas
como gubernamentales. Esto no es, en principio, ni bueno ni malo;
es simplemente el sigho de nuestro tiempo, y la inquietud, que no va a
cambiar este signo, deberfa venir reemplazada por un analisis riguroso y
detallado de los indudables beneficios, pero también de los retos, de las
tecnologfas en uso, con el objeto, por una parte, de ajustar adecuadamente
nuestros procesos a las mismas; y, por otra, de descubrir el modo en que los
documentos y la informacion, en un nuevo entorno, pueden seguir siendo
evidencia de acciones. Desde luego, el hecho de que los documentos, la
informacion, los datos, no estén detras de las paredes de nuestro archivo
no implica necesariamente que no puedan crearse, gestionarse, conservarse
y utilizarse documentos, informacién y datos, sino mas bien que estas
actividades han de ejecutarse de otra manera. De igual modo, no implica la
desaparicion del concepto de evidencia, sino mas bien la necesidad de que
éste sea repensado, necesidad, por lo demds, que no se plantea por primera
vez ni en el tiempo ni en el espacio en la historia de la humanidad.

Asi, pues, definiremos qué se entiende por Cloud Computing y sus
propiedades y modelos de uso. Esta definicién, por supuesto, ya ha
sido emprendida, pero no parece de mas retomarla en el contexto del
presente articulo, siquiera a efectos de comodidad de lectura. Ademas,
expondremos tanto los beneficios como los retos que otros han descubierto
en el fenémeno del Cloud Computing, e intentaremos argumentar que, de
hecho, los riesgos existen ya desde antes de la existencia del fenémeno.
Este marco inicial deberfa servir para profundizar en un cuerpo central de
exploracion, a saber: como se crean documentos, informacion y datos en
este marco; como deberfan gestionarse, conservarse y utilizarse; y como
deberfan establecerse las oportunas garantias para que tales resultados sigan
siendo evidencia de acciones, es decir, sigan manteniendo las propiedades
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de autenticidad, fiabilidad, integridad y disponibilidad que los convierten,
mas alld de mera informacién, en documentos de archivo.

Definiciones

El Clond Computing no es internet, ni las conocidas como granjas de
servidores, ni la web 2.0, sino mas bien una combinacién de tecnologfas,
entre las que no tienen por qué no encontrarse las mencionadas, para la
prestacion de servicios remotos. Una definicion mas refinada y mejor
consolidada la proporciona el Information Technology Laboratory del National
Institute of Standards and Technology (N1ST):

El Cloud Computing es un modelo para hacer posible un conveniente acceso en
red bajo demandaauna fuente compartida de recursos informaticos configurables
(p- ¢j., redes, servidores, almacenamiento, aplicaciones y setvicios), de los que
se puede hacer provision rapidamente y lanzarse con un minimo esfuerzo de
gestién o de interaccién con el proveedor del servicio. Este modelo de nube
promueve la disponibilidad y estd compuesto de cinco caracteristicas esenciales,

tres modelos de servicio y cuatro modelos de utilizacion (Mell y Grance, 2009).

Como reconocen los autores de la definicion, no existe aun un modelo
consolidado de Cloud Computing, y el ecosistema de participantes en el
mismo es lo suficientemente grande como para impedir una definiciéon
mas restringida, de tal modo que, afladimos nosotros, la definicion del
NIST, a simple vista, lo abarca absolutamente todo: en principio, todos los
esfuerzos que una organizacion lleva a cabo actualmente con respecto a
sus sistemas de informacién —adquirir hardware, configurarlo, mantenetlo,
comprar licencias de soffware, instalatlas, actualizarlas, adquirir servidores
de ficheros, conceder privilegios y restricciones de acceso, etc.— podrian
trasladarse, a un coste mucho menor, a un proveedor de servicios en la nube,
liberandose de esta manera de muchas rutinas molestas, y desplazando las
inversiones monetarias y humanas desde estas rutinas hacia, por ejemplo, la
investigacién y desarrollo. El atractivo es innegable, pero las cosas no son
exactamente asi. De serlo, todo el mundo quertia estar, y estarfa, en la nube.
El propio NIST establece algunas restricciones sobre el modelo propuesto en
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la definicién citada: esas cinco caracteristicas esenciales, esos tres modelos
de servicio y esos cuatro modelos de utilizacion.

En lo que concierne a las caracteristicas del modelo en la nube, para que
una prestacién de servicios remotos pueda considerarse conforme con el
mismo debe:

e tratarse de un autoservicio bajo demanda;

e proporcionar acceso mediante red de banda ancha;
e constituir una fuente de recursos;

e poseer una rapida elasticidad; y

o tratarse de un servicio medible.

En lo que concierne a los modelos de servicio, para que la prestacién de
éstos pueda considerarse en la nube debe ser:

e prestacion de servicios de software: consiste en un despliegue de
software en el cual las aplicaciones y los recursos computacionales se
han disefiado para ser ofrecidos como servicios de funcionamiento
bajo demanda, con estructura de servicios llave en mano. De esta
forma se reducen los costes tanto de software como de hardware, asi
como los gastos de mantenimiento y operacion.

e prestacion de servicios de plataforma: el servicio se entrega como
bajo demanda, desplegandose el entorno (hardwarey software) necesario
para ello. De esta forma, se reducen los costes y la complejidad de
la compra, el mantenimiento, el almacenamiento y el control del
hardware y el software que componen la plataforma; o

e prestacion de servicios de infraestructura: la infraestructura
basica de computo (servidores, soffware y equipamiento de red) es
gestionada por el proveedor como un servicio bajo demanda, en
el cual se pueden crear entornos para desarrollar ejecutar o probar
aplicaciones (Inteco, 2011).

Aunque el documento no lo menciona, se entiende que una combinacion
de modelos de servicio es concebible.
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Por dltimo, en lo que concierne a los modelos de utilizacién, éstos han
de set:

1) una nube privada: la infraestructura se crea con los recursos propios
de la empresa que lo implanta, generalmente con la ayuda de
empresas especializadas en este tipo de tecnologfas;

2) una nube comunitaria: dos 0 mas organizaciones forman una alianza
para implantar una infraestructura Cloud orientada a objetivos
similares y con un marco de seguridad y privacidad comun;

3) una nube publica: la infraestructura y los recursos logicos que
forman parte del entorno se encuentran disponibles para el publico
en general a través de internet; o

4) una nube hibrida: implica la utilizacién conjunta de varias
infraestructuras Clond de cualquiera de los tres tipos anteriores,
que se mantienen como entidades separadas, pero que a su vez se
encuentran unidas por la tecnologia estandarizada o propietaria,
proporcionando una portabilidad de datos y aplicaciones (Mell y
Grance, 2009).

Aunque desde luego las restricciones mencionadas en el parrafo precedente
contribuyen a evitar la idea de que la nube lo es todo, resultan a nuestro juicio
insuficientes para perfilar adecuadamente qué cosa sea la nube, si es que este
perfil resulta posible, dado el actual estado del arte. El Cloud Computing Use
Case Discussion Group, que asume la definicién y las restricciones del NisT,
elabora una taxonomia que quiza contribuya a re-elaborar tal definicion,
a partir de la dilucidacion de los roles que juegan los distintos agentes
participantes en la nube. De conformidad con el Discussion Group, existen
basicamente tres tipos de agentes: consumidores de servicios, proveedores
de servicios y desarrolladores de servicios, cada uno de los cuales juega un
papel diferente en la nube, cuenta con determinados recursos, y mantiene
diferentes relaciones con los otros agentes. Asi,

1) el consumidor es el usuario final, individuo o corporacion, que disfruta

de los servicios prestados por el proveedor, previa negociacion, mas
o menos estricta, de las condiciones de prestacion de esos servicios;

112 ‘Legaios, numero 16, abril-junio, 2013



2) el proveedor de servicios presta tales servicios, que pueden
ser extremadamente diversos, de soffware, de plataforma o de
infraestructura. Por lo que nos interesa, es el agente que dispone de
mayor numero de cartas en la mano;

3) por su parte, el desarrollador crea, publica y supervisa un recurso en
la nube.

De manera muy significativa, el Discussion Group introduce distintos modos
en que los agentes de esta taxonomia se relacionan con las normas; asi,
existen normas que:

e atraviesan toda la nube,

e son de aplicacion a los proveedores dentro de una nube,

o relacionan a una empresa con la nube, o

e son de aplicacion dentro de una empresa (Cloud Computing Use Case
Discussion Group, 2009).

Decimos de manera significativa porque es en este punto, en la aplicacion
de normas, y particularmente en los bloques tres y cuatro, donde los
profesionales de la gestion de documentos y de informacién pueden
encontrar su espacio en la nube.

Desde luego, dirfase que la taxonomia de agentes del Discussion Group
contribuye en algo a restringir la definicion inicial. Y no obstante, a la vista
de los recursos de que dispone, y que presta, el proveedor de servicios de
esta taxonomia —aplicaciones, en torno de soffware, infraestructura, recursos
virtualizados de almacenamiento o red, imagenes virtuales que incluyen
metadatos, recursos de seguridad, capacidades de gestion y, sosteniéndolo
todo, el firmware y el hardware del propio proveedor—, a pesar de los
refinamientos introducidos, la nube sigue siéndolo todo. Sélo hay que echar
un vistazo a los distintos estudios de caso propuestos por el Discussion Group
para consolidar esta sensacion:

e relaciones entre un usuario final y la nube;

e de una empresa con un usuatrio final a través de la nube;
e de una empresa con la nube;
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e de una empresa con otra empresa a través de la nube;
e una nube privada;

e una nube hibrida;

e un cambio de proveedor de servicios.

La nube es invasiva y a menudo invisible. Como dijimos, esto no es en
principio ni bueno ni malo, en la medida en que las tecnologfas no son,
nunca lo han sido, ni buenas ni malas. Son buenos o malos los usos que se
hacen de ellas. Por ello, deviene urgente conocer cuales son los beneficios y
cudles los riesgos de vivir, de trabajar, de documentar en la nube.

Beneficios y riesgos

Desde hace varios afios, las conductas personales de gestion de documentos
han venido siendo permeadas por la nube, algo que no es de extrafiar, dados
los numerosos atractivos de la misma: el usuario no paga o paga por uso,
se ahorra espacio de almacenamiento, no existe la necesidad de instalar
aplicaciones complejas que consumen recursos, no deben realizarse copias
de seguridad, existe una mayor capacidad para interactuar con la maquina,
con otras maquinas, y con otros usuarios. Google, con herramientas App
o las grandes capacidades de almacenamiento de GMail, constituye un
inmejorable ejemplo.

Como es natural, si estas ventajas, entre otras, han atraido masivamente a
los individuos, no existe ningiin motivo para pensar que no habrian de atraer
igualmente a las organizaciones, y son muchas las empresas privadas que,
en mayor o menor medida, estan haciendo también uso de la nube (Spinola,
2009). Y no sélo esto: la administracion Obama tiene como una de sus
prioridades econémicas y técnicas la construccion de un marco tecnologico
gubernamental apoyado en el Cloud Computing (Crosscutting Programs, 2009);
y el gobierno japonés prepara un marco similar, tentativamente llamado
Kasumigaseki, que abarcara a los ministerios del gobierno central y, en la
medida en que la legislacion lo permita, prestara también servicios a nivel
local y de prefectura (Chan, 2009).

Por supuesto, como indicamos, no existe un solo modelo de nube, y
diferentes tipos de usuarios adoptaran un modelo u otro, dependiendo
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de factores tales como la necesidad de que sus datos permanezcan bajo
estrictas condiciones de seguridad, de las posibilidades econémicas, o de la
obligacién de adecuarse a un entorno regulador determinado. Por ejemplo,
es probable que un abonado personal a GMail requiera condiciones de
seguridad basicas o que pueda perder determinada informacién sin que
esto suponga una crisis para su sistema; pero, dadas las restricciones de la
legislacion nacional, la nube gubernamental japonesa adoptard el modelo
de nube privada interna. De igual modo, no es casual que la definicién
norteamericana de nube y la exploracion del modelo a adoptar hayan sido
encargadas al NIST.

Precisamente esta flexibilidad, que permite el uso de distintos modelos,
o de combinaciones entre modelos, incluida la posibilidad de colocar
determinados recursos en la nube mientras otros permanecen bajo control
del usuario final, constituye uno de sus principales, aunque quiza no el mas
publicitado, atractivos. En realidad si, tal y como indicara Gilder en su
célebre articulo, “La red es el ordenador” (Gilder, 2006), de lo que estamos
hablando es de personalizar la red a un precio en ocasiones inferior al de un
ordenador personal. Unido, como se dijo, al hecho de que la salida de la
crisis global pasa por una redefinicion de las propiedades y los usos de las
tecnologfas de la informacion y de las comunicaciones, y a la asercion de
que el Clond Computing no es primariamente una revolucion tecnolégica,
con los esfuerzos que ello implica, sino sobre todo una re-ordenacién de
tecnologfas existentes, mucho mas comoda, la tentacién no sélo es grande,
sino también plenamente justificada.

Sin embargo, no todo son ventajas. Existen sin lugar a duda riesgos,
alguno de los cuales ya ha tenido lugar, y de los que no son los menores las
brechas de seguridad, la falta de prevision con respecto a la interoperabilidad,
o la no perdurabilidad de la informacion. Aunque los gigantes de la nube,
como Google, Amazon, o el lider del desarrollo web Sun Microsystems,
afirman haber desarrollado o estar desarrollando nuevas herramientas para
garantizar que tales riesgos no se produciran, los especialistas son prudentes.
Indudablemente, el riesgo dependera en gran medida de la actividad que se
ubique en la nube. Por ejemplo, en muchas regulaciones, incluida la espafiola,
la privacidad de los datos no es un absoluto, sino una determinacion, caso
por caso, de capas o niveles, de tal modo que una brecha en la seguridad de
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una agenda de protocolo cuyo contenido se puede obtener mediante una
gufa de teléfonos parece intuitivamente menos critica que una brecha de
seguridad en expedientes policiales; intuicién que no evita la eventualidad
de que una de las personas que aparecen en la agenda no quiera que sus
datos circulen en la red. El equilibrio entre beneficios y retos, por tanto,
depende una vez mas de un estudio de casos que, por otra parte, la propia
flexibilidad de la red permite.

De conformidad con Spinola, los beneficios de trabajar en la nube, sea
cual sea el modelo que se emplee, o la combinacion de modelos, pueden
englobarse en tres categorfas (Spinola, 2009):

e suministro mas rapido de servicios,

e reduccion de costes y

e cenfoque sobre la innovacién mas que sobre el mantenimiento y la
implantacion.

De manera mas especifica, indica que no existen inversiones en
infraestructura y, por tanto, el riesgo financiero es menor y la competitividad
mayor. En este sentido, se ha hecho popular la expresion “pagar sélo por lo
que se usa”. Ademas, el acceso a los recursos de hardware es casi inmediato,
y el multi-arrendamiento de centros de datos, compartiendo recursos,
proporciona ventajas a nivel de economia de escala. No debemos olvidar
que las redes consumen enormes cantidades de energfa eléctrica, cuyos
costes derivarian hacia las compaiifas proveedoras de servicios en la nube,
que se instalan en localizaciones fisicas donde la electricidad es mas barata
(Gilder, 2006). Desde el punto de vista técnico, la gestion del cambio de
infraestructura es mas sencilla, la agilidad en el suministro de soluciones
queda mejorada y se eliminan los problemas cotidianos de mantenimiento
de hardware, software, servidores, dep6sitos, etc., y el personal de tecnologfas
de la informacién puede enfocarse sobre la innovacion de servicio, mas que
sobre tal mantenimiento.

No obstante, la misma autora descubre algunos interesantes interrogantes
que, tras examinar los beneficios, las organizaciones deberfan plantearse,
por ejemplo: ¢dénde estan mis datos? ;Con qué seguridad entran en y salen
mis datos de la nube? ¢Quién tiene acceso a mis datos? ;Como se protegen
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mis datos mientras estan en transito? ¢Quién se hace responsable si algo va
mal? ;Cual es el plan de recuperacion de desastres, incluidas las respuestas
a una pandemia? ¢Como se satisfacen legislaciones como las de exportacion
y privacidad? ¢Desapareceran mis datos si mi almacenamiento en linea
se corta? ¢Qué pasa si desaparece mi proveedor en la nube? ;Cémo se
supervisa el entorno en prevision de fallos de las aplicaciones, del sistema
operativo, de las bases de datos? ¢Coémo se notifican estos fallos? ;Coémo se
protegen y aseguran los datos contra robo o dafio? :Se encriptan? ;Cémo
rotan y se gestionan las claves de encriptacion? ¢Es facil la integracion
con las tecnologfas de la informacién ya existentes a nivel local? ¢Tiene el
sistema la suficiente capacidad de personalizaciéon como para adecuarse a
mis necesidades? ¢Es dificil volver a migrar a un sistema local? ¢Es posible?
¢Existen requisitos normativos en mi actividad que me impidan utilizar la
nube?

Con el objeto de que el gestor de documentos dispusiera de un
mecanismo para ponderar los riesgos de trabajar en la nube, la Australasian
Recordkeeping Initiative (ADRI) desarrollé una metodologfa que inclufa
una comoda lista de verificacion de la conformidad.

Por otra parte, el Instituto Nacional de Tecnologfas de la Comunicacion
(Inteco), a partir de informes anteriores, ha categorizado los siguientes
1iesgos:

e De acuerdo con la Cloud Security Alliance:
e Abuso y mal uso del Cloud Computing,
e Interfaces y APIs poco seguros;
e Amenazas internas;
e Problemas derivados de las tecnologias compartidas;
e DPérdidas o fugas de informacion;
e Secuestro de sesion o servicio; y
e Riesgos por desconocimiento.
e De conformidad con Gartner:
e Accesos de usuarios con privilegios;
e Cumplimiento normativo;
e Localizacion de los datos;
e Aislamiento de datos;
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e Recuperacion;
e Soporte investigativo; y
e Viabilidad a largo plazo. (Inteco, 2011)

Desde luego, no son dudas triviales: tienen que ver con la supervivencia
de nuestros datos, con la privacidad de los mismos, con la posibilidad de
cambiar de opinién. La propia nube ya ha respondido a algunas de ellas;
pero lo realmente divertido no es esto. Lo que llama nuestra atencion es
que muchas de estas dudas deberfamos plantearlas también en nuestros
entornos de trabajo fuera de la nube, pero rara vez lo hacemos. Como
indicamos anteriormente, la nube no es una revolucién, es una re-
ordenacion. De igual modo, las prevenciones que provoca, prevenciones
que pueden resumirse en los términos precariedad e invisibilidad, no son
novedosas, existen en nuestro entorno cotidiano. La diferencia, con toda
probabilidad, es meramente de tamafio y alcance.

¢Realmente estamos seguros fuera de la nube?

De igual modo que, como dijimos, el Cloud Computing no es una novedad, las
dudas que plantea, en nuestra opinion, tampoco lo son. En realidad, desde
que dejamos de utilizar el papel y comenzamos a utilizar ordenadores,
comenzamos también a perder el control. En el mejor de los casos, lo
perdimos cuando dejamos de trabajar en equipos locales y se generalizo6
el uso de redes de area local, primero; de arquitecturas cliente-servidor,
segundo; y, mas recientemente, de arquitecturas multicapa o tecnologfas
como la de la virtualizacién. Veamos si los interrogantes de Spinola pueden
plantearse de igual modo en un escenario que todavia no ha pasado por la
nube, digamos las aplicaciones y los datos de un archivo que pertenece a
una organizacién compleja (en este caso, el escenario en el que trabajamos
de manera cotidiana).

¢Dénde estan mis datos? Bien, mis datos estan, segin me han dicho, en
un Oracle 11 al que no puedo acceder directamente, alojado en un servidor
del que solo sé que se llama Minerva y que se comparte con otras unidades
vinculadas al archivo. Ignoro dénde se encuentra ese servidor, aunque
el equipo del Servicio de Informatica es amigo y “confio” en ellos. Mis
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ficheros estan en un servidor del que sé que se llama Artillero y que veo
todos los dias, pero sobre el que no puedo ejecutar ninguna operacion. Una
vez mas, “confio” en los amigos.

¢Con qué seguridad entran y salen mis datos de la nube? Bueno, no estin
en la nube, estan en un entorno cerrado, aunque a veces hay que abritlo, o
acceder mediante mecanismos como los de una red privada virtual, porque
preciso realizar operaciones desde lugares remotos, digamos un hotel en
México D. F. “Confio” en la seguridad de una red privada virtual.

¢Quién tiene acceso a mis datos? Realmente, no lo sé; presumiblemente
hemos establecido permisos y restricciones de acceso muy estrictos, pero al
menos el Servicio de Informatica y una compafia privada que ha firmado
una clausula de confidencialidad tienen los mismos permisos que yo. De
nuevo, es una cuestion de “confianza”.

¢Como se protegen mis datos mientras estan en transito? Tampoco lo
sé, 0, en sentido estricto, lo sé: el equipo de criptograffa de mi organizacion
trabaja muy bien y documenta sus procedimientos de encriptacion.
Ademas, me facilita esta documentacion. La parte mala es que, puesto que
no soy especialista en criptografia, no entiendo practicamente nada de esta
documentacion. Utilizaré una vez mas la expresion “confio” en el equipo
de criptografia.

¢Quién se hace responsable si algo va mal? Eso esta claro: todos los que
estamos implicados en el funcionamiento del sistema y, en altimo extremo,
nuestros superiores pertenecientes a la alta gestion; lo cual, por supuesto,
no evita que se pierdan datos si algo va mal. “Confio” en que nada vaya
nunca mal.

¢Cual es el plan de recuperacion de desastres, incluidas las respuestas
a una pandemia? Las medidas para prevenir desastres y pandemias, y para
recuperarse de ambos, son exhaustivas, en ocasiones paranoicas, lo cual es
bueno; no sé si funcionan, o “confio” en que funcionan, porque hasta el
momento no hemos padecido un desastre ni una pandemia.

¢Coémo se satisfacen legislaciones como las de exportacion y privacidad?
Se satisfacen hasta el aburrimiento, pero somos tantos los implicados en
conseguir que se satisfagan, e intervienen tantos sistemas en conexion y
tantos datos transitan de manera tan continuada que, de nuevo, deviene una
cuestion de “confianza”.
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¢Desapareceran mis datos si mi almacenamiento en linea se corta? No
desapareceran, pero no podré trabajar, o podré hacetlo de manera limitada,
hasta que se recupere la linea. Tengo que “confiar” en que la linea no se
corte, aunque a veces sucede, de modo que, para ser exacto, tengo que
“confiar” en que suceda muy raras veces.

¢Qué pasa si desaparece mi proveedor en la nube? Puesto que no estamos
hablando de un escenario en la nube, tengo que plantear la pregunta en
otros términos: ¢qué pasa si el equipo de informatica se va de vacaciones?
¢Qué pasa si se quema un servidor? Bien, “confio” en que esto no suceda, o
al menos que no suceda de manera simultinea, simplemente porque habria
que restaurar la ultima copia de seguridad, y yo no estoy cualificado para
hacerlo. Incluso aunque el equipo de informatica no esté de vacaciones, a
veces me llaman para decir algo del estilo de “tengo que reiniciar el servicio”.
No sé ni como ni por qué, pero “confio” en ellos.

¢Como se supervisa el entorno en prevision de fallos de las aplicaciones, del
sistema operativo, de las bases de datos? A decir verdad, no creo que se supetvise:
actuamos mas bien “confiando” en la posibilidad de que no se produzcan
fallos. Como éstos, a pesar de todo, se producen, actuamos a postetioti, con
la “confianza” en la posibilidad de que podremos solventarlos. Hasta ahora,
nos ha ido bien.

¢Como se notifican estos fallos? Se notifican mediante intranet: si se advier-
te un fallo se envia la incidencia y se traslada a aquel en quien se “confia”
como mas cualificado para solventatlo y, si el fallo es de relevancia, esta
persona de “confianza” va llamando a su vez a otras personas de su
“conflanza”, hasta que todo se soluciona. En realidad somos un buen
equipo: “confiamos” todos en todos.

¢Como se protegen y aseguran los datos contra robo o dafio? No lo sé,
pot todo lo que dije antes. Nos movemos en un entorno cerrado, pero en
ese entorno cerrado no todos tienen las mismas habilidades y no se descarta
la posibilidad de que alguien se equivoque, incluido yo. “Confio” en que
esto no suceda.

¢Se encriptan? Sf se encriptan y se documentan los mecanismos de
encriptacién. Como dijimos mas arriba, la parte mala es que, al no entender
esta documentacion, tengo que “confiar” en que seremos capaces de
desencriptatlos.
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¢Como rotan y se gestionan las claves de encriptacion? No lo sé. De
nuevo, es una cuestién de “confianza”.

¢Es facil la integracion con las tecnologfas de la informacion ya existentes
a nivel local? En absoluto: los frecuentes cambios de tecnologia, o la
integracion de tecnologfas existentes, son complicadisimos y llevan meses
de trabajo de uno o varios equipos compuestos por muchas personas.
El cambio tecnoldgico no es facil, pero “confiamos” en que entre todos,
combinando las mejores destrezas de cada uno, podremos llevatlo a cabo.

¢Tiene el sistema la suficiente capacidad de personalizaciéon como para
adecuarse a mis necesidades? No: mis necesidades, o las necesidades del
archivo y unidades asociadas, son tan diversas, variables e insospechadas
que no creo que ningun sistema las acomode con facilidad. Una vez mas,
“confio” en que el equipo multidisciplinar que gestiona las tecnologfas
tenga capacidad para elaborar tales personalizaciones.

¢Bs diffcil volver a migrar a un sistema local? Serfa una pesadilla,
“confio” en que no tenga que retroceder a un sistema anterior. ¢Es posible?
Si, al menos “confio” en ello, aunque no sera ni facil ni barato.

¢Existen requisitos normativos en mi actividad que me impidan utilizar
la nube? Por supuesto, existen, particularmente los referidos a seguridad,
proteccion de datos, privacidad, etc.; pero existen, después de todo, nubes
privadas, firmas de convenios o redes seguras en desarrollo. Tendrfa que
“confiar” en este marco y la infraestructura que implica. Paulatinamente se
han promulgado requisitos normativos que me permiten usar la nube bajo
ciertas condiciones: también tendré que “confiar” en ellos.

La cuestién es que en nuestros entornos cotidianos de trabajo ya no
tenemos de hecho el control y, sin embargo, confiamos en el sistema, aunque
el sistema a veces falla. Seamos realistas: trabajamos con las tecnologfas
no sélo porque en términos objetivos nos facilitan las cosas; también
porque somos capaces —social, organizativa y culturalmente— de establecer
mecanismos subjetivos de confianza en las mismas y en el entorno que las
gestiona. La nube no es diferente; simplemente es mas grande y mas difusa.
Esto no es motivo suficiente para abandonar sus ventajas, entre otras cosas
porque a medio plazo no existira otra alternativa.
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